Elektronicky podpis



Podpis obecné

* slouzi k dolozeni projevu vule osoby

e v zavislosti na pravnim systému jim muze byt jakykoliv znak, symbol Ci
kresba

* dle obanského zakoniku je pisemny pravni ukon platny, je-li
podepsan jednajici osobou

* bez ohledu na formu jde o zachyceni obsahu pravniho ukonu a urceni
osoby, ktera jej ucinila



Proc elektronicky podpis (EP)

anonymita internetu => moznost vydavat se za nekoho jiného
digitalni informaci nelze jednoznacné spojit s jejim autorem
potreba ekvivalentu fyzického podpisu u digitalnich dokumentu

Hlavni ukoly EP:
* moznost zjistit naslednou zménu podepsanych dat (dokumentu)
* jednoznacne spojit podpis s konkrétni osobou



Rozdil mezi vlastnorucnim
a elektronickym podpisem

 Vlastnorucni podpis
* existuje ,,sam o sobé”.
 mUzeme podepsat napr. Cisty papir, na ktery pak nékdo pozdéji muze cokoli pripsat
(at jiz s nasim védomim ¢i bez négj).
* Elektronicky podpis (EP)
* neexistuje sam o sobé

* je primo zavisly na tom, co podepisuje (obsahu). Kdyz jedna osoba podepisuje dva
dokumenty, jeji elektronicky podpis bude vzdy odlisny.

e je pouhé cislo
* Mohu si EP koupit?

* Ne, el. podpis vznika aplikaci kryptografickych funkci a dat pro vytvareni el. podpisu
na podepisovany dokument



Asymetricka kryptografie

* El. podpis funguje na principu asymetrické kryptografie

* K podepisovani a overovani podpisu se pouzivaji 2 rozdilné klice
(symetricka kryptografie = 1 kli¢, ktery musim protistrané poskytnout,
coz je riskantni)

e Duvod:

* bezpecénost — eliminuje se potreba vymeény klic
 prakticka nemoznost ze znalosti Sifrovaciho klice spocitat desifrovaci
* snadna ovéritelnost protistranou



Klice

* jsou Cisla, ktera se generuji na pocatku procesu vydani EP
(tzv. par kI|cu) a jsou vzajemne kryptograficky spjaty

1. soukromy klic€ (data pro vytvareni elektronického podpisu)
 slouzi k podepisovani
 ulozen na tokenu, karte, v PC...

* jeurCen pouze pro pouziti svym majitelem, ktery jej musi drzet v tajnosti
a bezpedi

2. verejny klic
 slouzi k vyhodnocovani platnosti (ovérovani) EP
 jeverejné dostupny komukoliv
* fika se mu certifikat

* PKI (Public key infrastructure) - Infrastruktura verejného klice



Certifikat
v asymetrické kryptografii: verejny klic + data o jeho majiteli a
vydavateli podepsana EP vydavatele (CA)

slouzi k ovérovani platnosti EP

je volné k dispozici komukoliv, kdo ma zajem navazat bezpecné spojeni
s majitelem prislusného soukromého klice

certifikaty jsou zverejiovany na webech svych vydavatell
vydava jej certifikacni autorita (CA)

pro vytvareni zaruceného EP je nezbytné jej pripojit ke kazdému
vytvorenému EP

musi byt nainstalovany v pocitaci

ma omezenou platnost na (obvykle) 1 rok od vydani
Kvalifikovany (zaruceny)

Komercni



Bezpecnost

Stejné jako u vetsiny jinych elektronickych sluzeb i u elektronického
podpisu panuji obavy z jeho zneuziti. Soukromy klic musi byt proto
chranén:

e fyzicky (token)
e PIN
e moznosti zneplatnéni

e Srovnej: vzdalené podepisovani



Zneplatnéni (revokace) certifikatu

 V pripadé kompromitace soukromého klice (odcizeni tokenu atp.)
nelze ,,zablokovat” jeho certifikat, protoze certifikat je volné k
dispozici a neni mozné jej ,,stahnout z obéhu” (x platebni karta)

* Na zneplatnéni se musime dotazat vydavatele (CA) prostrednictvim:
* CRL — Certificate Revocation List
* OCSP — Online Certificate Status Protocol — eIDAS: povinné!

e Déla program (eSSL, Adobe Reader, Signer...)

* Musime ale védét, kdy se dotazat (problém pouze, pokud neni casové
razitko

* ,Kamen urazu“ oveérovani platnosti EP



Seznam zneplatnénych certifikata
(CRL — Certificate Revocation List)

* pokud je certifikat na CRL, znamena to, Zze mu jiz nelze duivérovat, i kdyz je
nadale platny

* zverejnéni na CRL neznamena zruseni i zablokovani certifikatu — lze jej i
nadale pouzivat k tvorbeé EP!

* informace o zneplatnéni je dostupna pouze u vydavatele, z certifikatu ji
nelze vycist!

* CRL vydava CA minimalné jednou za 24 hodin

e zneplatnény certifikat bude zverejnovan na CRL do konce své platnosti, pak
uz ne!

* OCSP - Online Certificate Status Protocol — zjiStovani revokace v redlném
case



Casové razitko

» Cas podpisu hraje pfi ovéfovani podpisu kli¢ovou roli

* Pri ,bézném” podepisovani se datum a cas bere z hodin na pocitaci
autora podpisu

* Tyto hodiny lze vsak libovolné nastavit — Udaj o Case podpisu pak neni
davéryhodny

* Poskytuje divéryhodny Gdaj o existenci podepsaného dokumentu v
case

* Absence €asového razitka = problémy s ovérenim podpisu podle
elDAS



Casové razitko

e Zalozeno na stejném principu jako EP

* na rozdil od néj je v ném uveden pouze garantovany udaj o €ase jeho
vzniku

 Udaj o ¢ase poskytuje duvéryhodna treti strana — poskytovatel
casovych razitek (srovnej s certifikacni autoritou)

* poskytuje se zpravidla online (pres internet)
* Pripojuje se k jiz podepsanému dokumentu => dalsi zabezpecovaci
prvek

* platnost ¢asového razitka: 3 — 5 let => vyznamnym zplisobem
pozitivné ovliviuje (= prodluzuje) moznost ovéreni EP



Platnost EP v Case

e certifikat pro vytvareni EP plati nejcastéji 1 rok od vydani

 po tuto dobu jsme schopni ucinit vSechny kroky pro ovéereni jeho
pravosti a tim i pravosti EP, ktery je na ném zalozen

* to, ze vyprsela platnost certifikatu (expirace) neznamena, ze by
dokument byl automaticky povazovan za nepravy

* znamena to vsak, ze jiz nejsem schopen ucinit vsechny kroky k
ovéreni jeho pravosti

* viz napr. zkontrolovat, zda nebyl zneplatnén certifikat EP
* ale nadale jsem schopen kontrolovat integritu (neporusenost obsahu)



Elektronicka pecet

* Technicky obdobny prostredek jako el. podpis
* Prokazuje puvod dokumentu (x podpis)
* [ze vydat pouze pravnickym osobam

e problém vytvareni:

* Cipova karta nebo token — nutno vzdy zadat PIN, v praxi obtizné
pouzitelné

 HSM modul (Hardware security module) — drahé
* vzdalené peceténi — sluzba



elDAS

* Narizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 o elektronické
identifikaci a dvéryhodnych sluzbdach pro elektronické transakce na vnitfnim
evropském trhu

Clanek 25
Pravni ucinky elektronickych podpisu

1. Elektronickému podpisu nesméji byt upirany pravni ucinky a nesmi byt
odmitan jako dikaz v soudnim a spravnim fizeni pouze z toho dlivodu, Ze ma
elektronickou podobu nebo ze nesplnuje pozadavky na kvalifikované
elektronické podpisy.

2. Kvalifikovany elektronicky podpis ma pravni ucinek rovnocenny
vlastnoru¢nimu podpisu.

3. Kvalifikovany elektronicky podpis zalozeny na kvalifikovaném certifikatu
vydaném v jednom cClenském staté se uznava jako kvalifikovany elektronicky
podpis ve vsech ostatnich clenskych statech.



Hierarchie el. podpisu dle elDAS

 Kvalifikovany (Qualified, QES)
* Musi byt zalozen na kvalifikovaném certifikatu
* Musi jej vydat kvalifikovana certifikaCni autorita
* Musi byt na kvalifikovaném prostredku (QSCD, tj. karté, tokenu, HSM)

e ZarucCeny (Advanced, AES)

* Musi byt zalozen na kvalifikovaném certifikatu

* Musi jej vydat kvalifikovana certifikaCni autorita

* Nemusi vSak byt na kvalifikovaném prostredku (muaze byt ulozen v PC)
e Jiny“(,prosty”, , simple”)

* Jakykoli jiny, treba i podpis ,,Jan Novak® v e-mailu



Kvalifikovany certifikat

 vydavatel - certifikacni autorita - ovéruje identitu osoby, ktera si chce
certifikat poridit a ruci za jeji spravné ovéreni

* muze jej vydavat pouze kvalifikovana certifikacni autorita (QCA),
ktera musi splnovat pozadavky kladené zakonem o el. podpisu

e Organ dohledu v CR: Digitalni informaéni agentura (DIA) (do 2023 MV)



Kvalifikovana certifikaCni autorita
(Qualified CA, QCA)

 vydava certifikaty (kvalifikované) na zakladé podminek stanovenych
pravnimi predpisy
* V CR:
* Prvni certifikacni autorita, a. s. (ICA)
* Ceskd posta, s. p. (PostSignum)
* eldentity a. s.

+ cca 245 daldich v celé EU (napt. Italie 50, Spanélsko 40)

 k vytvoreni kvalifikovaného elektronického podpisu Ize pouzit certifikat
jakékoli kvalifikované CA splnujici narizeni eIDAS

e List of Trusted Lists (LOTL) — seznam kvalifikovanych poskytovatell v EU



Zk. €. 297/2016 Sb., o sluzbach vytvarejicich davéru
pro elektronicke transakce

* Tzv. adaptacni zakon narizeni elDAS

* narodni pojem uznavany el. podpis = kvalifikovany nebo zaruceny
(zalozeny na kvalifikovaném certifikatu)

* Vefejnopravni podepisujici (VP): stat, USC, PO zfizena zdkonem nebo zfizena ¢i
zalozena statem, USC nebo PO zrizenou zakonem nebo jejich organ anebo jina
jejich soucast.

* VP smi pouzit pouze kvalifikovany EP pri podepisovani dokumentu, kterym cCini
ukon nebo pravne jedna.

e Soukromopravni podepisujici (SP) vlci VP: pouze uznavany podpis

* VP musi opatrit podepsany dokument casovym razitkem, SP nikoli



Kvalifikované casoveé razitko

* Hierarchie obdobna podpisu

* VP musi oznacit kvalifikovany casovym razitkem kazdy podepsany
dokument (viz 297/2016 Sb. + elDAS)

* Poskytuje se vzdaleneé jako sluzba (nutné pripojeni k internetu)
e Kde ziskam: koupim balicek casovych razitek od poskytovatele (TSA)



Kvalifikovana el. pecet

e Zk ¢. 297/2016 Sb.:
Nestanovi-li jiny pravni predpis jako nalezitost pravniho jednani obsazeného v
dokumentu podpis nebo tato nalezitost nevyplyva z povahy pravniho jednani,
verejnopravni podepisujici a jina pravnicka osoba, jedna-li pfi vykonu své
pUsobnosti, zapecCeti dokument v elektronické podobé kvalifikovanou
elektronickou peceti.



Komercni certifikat

* Public (x Qualified)
* legislativni, nikoli technicky rozdil vici kvalifikovanému

* slouzi zejména k bezpecné komunikaci, tj. k bezpecnému
prihlasovani, k Sifrovani, k elektronickému podepisovani e-maill
apod.

* Je vydavan bez jakychkoli legislativnich zaruk, podminky
stanovuje CA



Ovérovani EP

* 7z EP neni pouhym pohledem patrné, zda je Ci neni platny
* smyslem je zjistit, zda dokument nebyl po podepsani zméneén

* klicovy prvek pro to, aby podepsané elektronické dokumenty mohly
byt povazovany za prave
* Narizuje:
e Cl. 32 eIDAS
* vyhl. ¢. 259/2012 Sb., o podrobnostech vykonu spisové sluzby



Ovérovani

Vyhlaska ¢. 259/2012 Sb.:
Zaznamenanymi udaji o vysledku zjisténi podle odstavce 4 a vysledku ovéreni podle odstavce 5 jsou alespon

. a?(néz_ev nebo obchodni firma kvalifikovaného poskytovatele sluzeb vytvarejicich divéru nebo
akreditovaného poskytovatele certifikaCnich sluzeb,

* b) udaj o dobé, na kterou byl certifikat vydan, popripadé, pokud jsou znamy, datum a ¢as jeho zneplatnéni,
* ¢) identifikacni Cislo certifikatu,

* d) jméno, popfipadé jména, a F?meni,vnézev nebo obchodni firma podepisujici, oznacujici nebo pecetici
osoby, popripadé pseudonym, byl-li pouzit,

* e) udaj o tom, zda se jedna o kvalifikovany elektronicky podpis nebo zaruceny elektronicky podgis zaloZzeny
na kvalifikovaném certifikatu pro elektronicky podpis nebo kvalifikovanou elektronickou pecet nebo
zarucenou elektronickou pecet zalozenou na kvalifikovaném certifikatu pro elektronickou pecet,

* f) datum a ¢as rozhodné pro ovéfeni platnosti uznavaného elektronického podpisu nebo uznavané
elektronické peceté, a certifikatl, na nichz jsou zalozeny,

* g) vysledek, datum a €as ovéreni platnosti uznavaného elektronického podpisu, uznavané elektronicke
pecetei uznavane elektronické znacky, kvalifikovaného elektronickeho casového razitka a certifikatu, na nichz
Jsou zaloZeny, a

* h) Cislo seznamu zneplatnénych certifikatd, vaci kterému byla platnost certifikdtu ovérovana, nebo zpusob,
Jakyr]pkbyla platnost certifikatu ovérovana, nebylo-li seznamu zneplatnénych certifikatl k ovéreni platnosti
certifikatu uzito.



Oveérovani

Aby bylo mozno konstatovat, ze je podpis platny musi byt
splnéna 3 kritéria soucasneé:

* integrita podepsaného dokumentu nebyla porusena

e certifikat, na kterém je podpis zalozen, byl k posuzovanému
okamziku platny (ve smyslu: jesté neuplynula doba jeho radné
platnosti).

e certifikat, na kterém je podpis zalozen, nebyl k posuzovanému
okamziku revokovan (zneplatnén). Totéz musi platit i pro vsechny
nadrazené (korenové) certifikaty, které musim mit nainstalované v
PC.



Ovérovani a platnost elektronickych podpisu

* Platnost certifikatu obvykle 1 rok — bezpecnost

* Platnost el. podpisu nekonci okamzikem, kdy skoncila platnost jeho
certifikatu. Subjekt (pred rokem) zamyslel podepsat platné.

* Po uplynuti platnosti certifikatu je omezena pouze schopnost oveérit
platnost podpisu

* Redeni: éasové razitko (viz 297/2016 Sb., eIDAS)



Ovérovani

» Doporuceni: ovérovat pres specializovanou aplikaci/sluzbu

e Cl. 33 elDAS: Kvalifikovana sluzba ovéfovani platnosti kvalifikovanych
elektronickych podpist a peceti

e Ovérovani EP musi byt soucasti eSSL (el. systému spisové sluzby):
e eSSL pfri prijmu nebo vlozeni komponenty automatizované zajisti ovéreni
platnosti zajisStovacich prvku, které jsou ke komponentam pripojeny.

» eSSL pti ovéreni zajistovacich prvkd v dobé prijmu nebo vloZzeni zaznamena do
metadat udaje stanovené pravnim predpisem upravujicim podrobnosti
vykonu spisove sluzby nebo k dokumentu pripoji samostatnou komponentu,
ktera udaje o ovéreni obsahuje.

* Adobe Reader neni zcela vhodny ovérovaci nastroj pro laiky



Informace o podpisu v Adobe Reader

¢z znacdi pritomnost elektronického podpisu/peceté, otevie okno
podpisu

* Kliknutim pravym tlacitkem mysi na podpis lze zobrazit jeho vlastnosti

" &aa Rew 2: Podepsal(a): Petr Vojtéch -:starosta.borovnik@seznam.cz=»§ ¢

Podpis je platny: Naijit pole podpisu |

Zdroj divéry ziskan z Adobe Approved Trust List (AATL). T podp'ls

Dokument se od aplikovani tohoto podpisu nezméni

|dentita autora podpisu je platna Zobrazit podepsanou verzi |

Cas podepsani pochazi z hodin na poéitadi autora podpisu. . . ..
Pridat informaci o ovéreni

U podpisu neni povoleno dlouhodobé ovéfovani a vyprii po dat

y Podrobnosti podpisu Zobrazit vlastnosti podpisu...

Naposledy kontrolovanao: 2022.09.12 09:56:07 +02°00°
Pole: Signature3 na strance 10

Klepnutim zobrazite tuto verzi,




Jak pozname kvalifikovany el. podpis

ProhliZed certifikatu
PraohliZed certifikatu
Tento dialog vam umo#nuje zobrazit podrobnosti o certifikatu a celém Fetézci jeho vydani. Podrobnosti odpovidaji vybrané . ) _ . . L oL . i Lo i
polozce. ;zrll:;c:mlog vam umoZiiuje zobrazit podrobnosti o certifikitu a celém fetézci jeho vydani. Podrobnosti odpovidaji vybrané

[+ Zobrazit viechny nalezené certifikaéni cesty e T e E e

4 Cualified 2 CA/RSA 02/2016 Piehled Pedrobnosti Odvolani Divéryhodnost Zésady Pravni upozornéni

= L.CA Qualified 2 CA/RSAY  Piehled Podrobnosti Odvolani  Divéryhodnost Zasady Pravniupozomeéni
Magr. Lukas Hort Dis. - Magr. LukaZ Hort DiS. <hort.lu
Pravni omezeni cdpovédnosti Certifikovat data:

Owvéfeni digitdlné podepsaného dokumentu miZe vyZadovat slufby vztahujici se k Iméno Hodnota ~

certifikaci, poskytované nezavislym dodavatelem sluZeb z treti strany (viz Upozornéni KIiZ identifilst " <viz podrobnosti>

wydavatele, dole). Adobe neposkytuje zaruky jakéhokoliv druhu, tykajici se digitalné 1€ 1een ' rator auta.. V!z podro ms!

. - - jich Pristup k informacim o..  <viz podrobnosti>

Upozornéni vydavatele: jpisy OC <viz podrobnosti>

Distribuéni body CRL <viz podrobnosti=

Tento kvalifikovany certifikat pro elektronicky podpis byl vydan v souladu s narizenim  od Zasady certifikace <viz podrobnosti>

EU c. 910/2014. This is a qualified certificate for electronic signature according to &3l Zakladni omezent <viz podrobnosti>
EY Pousiti klice Digitdlni podpis, Meodvolatelnost -

Regulation (EU) Mo 910/2014,

Kvalifikovany certifikat podle ETSI EM 319 412-5
Privatni kli¢ je umistén ve Q5CD
Vergjna prohlaseni PEL https://www.ica.cz/Zpravy-pro-uzivatele, https://www.ica.cz/PDS

Tento kvalifikovany certifikat pro elektronicky podpis byl vydan v souladu s narizenim e P S —
EU €. 910/2014.This is a gqualified certificate for electronic signature according to valifikovany certifikat pro elektronicke podpisy
Regulation (EU) Mo 91072014,

Upozoméni vydavatele:

Zobrazit zasady vystavitele...

< >

@ Cesta vybraného certifikatu je platna.

£ >
Kontroly ovéreni platnosti cesty a odvolani byly provedeny k zabezpedenému (Casove razitko) casu:
G) Cesta vybraného certifikatu je platna. 2022/04/12 12:09:28 +02'00"
Model ovéfovani: shell
Kontroly ovéfeni platnosti cesty a odvolani byly provedeny k zabezpecenému (Easoveé razitko) casu:
2022/04/12 12:09:28 +02'00" oK

Model ovérovani shell




Vizualizovany podpis

* Nezameénovat s vlastnim EP !
e Zcela na libovuli autora
e Ikona“ Ci link vedouci k vlastnostem podpisu



Ovérovani podpisu v Adobe Reader

* Musi byt uzivatelem spravné nastaven

* Nevhodnym/zdmérnym nastavenim jej lze pfimét k tomu, aby i
neoveritelny podpis hodnotil jako platny (rozdilné nastaveni dava
rozdilné vysledky)

 VVyZaduje instalaci korenovych certifikatu autorit

* Neni vhodnym nastrojem pro ovérovani dle elDAS pro laiky, vyzaduje
odborné znalosti



Nastaveni Adobe Reader DC
pro ovérovani el. podpisu

Zapnuti integrace se systémovym ulozistém certifikatu

. Musim mit importované korenoveé certifikaty certifikacnich autorit.
. Spustte Adobe Reader DC.

. Oteviete menu Upravy/Piedvolby.

. Zvolte Kategorie/Podpisy.

. Panel Overeni, tlacitko Dalsi.

. Panel Integrace s Windows

. Ovérovani podpisu, zaskrtnout.

. Ovérovani certifikovanych dokumentdu, zaskrtnout.

N O 0 B W N -2 O



Casté problémy s ovéfenim

* Porudeni integrity dat = zména dat po podpisu => podpis VZDY
neplatny — nema smysl dale ovérovat

e Casto nejde o Umysl, ale mGZe zplisobit napf. antivirus nebo
podpisujici protistrana nevhodnym nastaveni aplikace

* V okamziku ovéreni nejsou dostupné informace o revokaci podpisu
(,,Platnost podpisu neznama“)
* Neuplynula potrebna lh(ta
* Neni duvéryhodny c¢as (Casové razitko)
* SW se nedokaze ziskat CRL nebo OCSP (napf. z divodu nastaveni mistni sité)



Vytvareni kvalifikovaného el. podpisu

* Co potrebuji k podepsani dokumentu:
Dokument v PDF

Prostredek pro vytvareni kvalifikovanych podpisu (kvalifikovany certifikat na
tokenu)

Casové razitko

Program, ktery umoznuje dokument podepsat a oznacit asovym razitkem
(Adobe Reader?*, eSSL, 602 Signer...)

* Pri podpisu vybrat spravny certifikat (Qualified, nikoli Public!)

* nutno spravné nastavit



Vytvareni kvalifikovaného el. podpisu
dle narizeni eIDAS v Adobe Reader DC

* Pouze pokud neni k dispozici sofistikovanéjsi nastroj

* Bez dodatecného nastaveni produkuje pouze format podpisu
PKCS# 7/PAdES Basic, ktery neni soucasti elDAS

* potrebujeme alespon format PAdJES B

* Nutno nastavit: menu Upravy -> Pfedvolby -> Podpisy -> VytvoFeni a
vzhled - Dalsi... -> Vychozi format podepisovani zmenit z PKCS#7 -
Odpojeno na Ekvivalent rozsireni CAdES

Predvolby wwivofeni a vzhledu

Wytvofeni

Vychozi metoda podepisovani: | Vychozi zabezpedeni Adobe ~

VWychozi format podepisovani | PKCSET — Odpojenc o
PECS#T - Odpojenc

Pii podepisovani:



Nastaveni Casovych razitek
v Adobe Reader

* |ldealni je nastaveni ¢asovych razitek ve spisové sluzbe.

* Pokud chcete pouzivat Casova razitka i bez spisove sluzby, je potreba si objednat
sluzbu casovych razitek od kvalifikovaného poskytovatele.

Nastaveni casovych razitek v Adobe Readeru:

1. Oteviete menu Upravy/PFfedvolby.

2. Zvolte Podpisy.

3. Panel Pridani casového razitka do dokumentu, tlacitko Dalsi.

4. TlacCitkem [+] pridame server TSA. Nazev a prihlasovaci udaje doda poskytovatel
casovych razitek.

5. Ulozit.

* Pokud jste vse zadali spravne, pri kazdém elektronickém podpisu bude
automaticky pridano i casoveé razitko.
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